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Wir erscannen Gefahren

SIEM in a Day Premium

SIEM in a Day ist eine schliisselfertige Microsoft Sentinel
Implementierung in lhrem Azure Tenant. Dabei werden Best
Practices beim Einrichten und Anbinden von definierten
Datenquellen angewandt. Sie selbst bestimmen, ob unsere
Expert*innen in Ihrem Tenant arbeiten oder selbst das
Steuer ibernehmen und wir Ihnen dabei zur Seite stehen.

innovators.



From Zero to lhre Optionen
SIEM. R

betreiben.

ACP Setup von Microsoft

Variante Premium: Konfiguration, Implementierung und Tuning nach Best Sl i Mo el U

Practices anschlieRender Einfiihrungs-

Mit Microsoft Sentinel bekommen Sie eine moderne, agile und hoch flexible Workshop

Losung, welche Giber Automatisierung und Kl Unterstiitzung Licht in Ihre Daten

bringt. Sie kénnen selbst oder durch unser ACP SOC Austria die weitere Wissenstransfer durch
Analyse Gibernehmen, um Schaden von Ihrem Unternehmen abzuwenden. ACP Expert*innen

SIEM System und wir von ACP erméglichen einen reibungslosen Start.
Méglichkeit der
Weiterfiihrung durch den

Provisionierung Kunden

Wir provisionieren Microsoft Sentinel in Ihrem Azure Tenant. Sie erhalten dabei

eine schlisselfertige Umsetzung von A-Z nach den Best Practices von ACP.

Anbindung der Datenquelle - Variante Premium S|EM Hands-On
Im Rahmen des SIEM ina Day Programms binden wir folgende Datenquellen an: implementieren und selbst
betreiben.

Alle Datenquellen der Basic- und Advanced Variante

e AzureAD Sie fiihren die Umsetzung

e AzureAudit selbst, im eigenen Tenant,

e Office365 unter Anleitung von

*  Optional: Azure AD Identity Protection (Voraussetzung: Azure AD Premium 2 ACP Expert*innen durch
Lizenz)

+  Advanced Datenquellen: Microsoft 365 Defender GroRkter Lernfaktor durch

eigene Umsetzung
Premium Datenquellen beinhalten beispielsweise:
e Firewall Systeme Anleitung und gefiihrte
*  Endpoint Security Umsetzung
e Security Event Connector tiber Log Analytics

* undviele mehr nach Abstimmung laC (Infrastructure as Code)

Deployment

Méglichkeit der Ubernahme
in ein fortlaufendes Analyse
Service durch das SOC der
ACP

Umsetzen von Use Cases

Wir legen gemeinsam mit [hnen manuell einen Use Case an, um lhnen den
Vorgang naherzubringen und importieren die weiteren Use Cases iiber
Infrastructure as Code.

Visualisierung lhrer Daten
Um die Daten des Systems zu visualisieren, werden folgende Workbooks

deployed: JetZt ab

e Standard Workbooks aus den Connectoren

e Security Efficiency *

«  Data Connector Health € 7.000'-
(exkl. MwSt.)

* Der Preis beinhaltet die Implementierung
inder Variante Advanced und das Onboarding
indas SOCder ACP.Einreines Implementierungs-
angebot kann auf Anfrage erstellt werden.




Automatisierung

Uber die integrierte SOAR Funktionalitat lassen sich auf Basis von Use

Cases Automatismen abbilden, um eine schnellstmdgliche Reaktion auf Vorfélle
zu gewahrleisten. Wir implementieren einen beispielhaften Use Case in

Ihrem Tenant.

Fortlaufende Analyse durch das SOC der ACP

Wir verfiigen iiber ausgebildete Analyst*innen, welche fiir Sie die Erstanalyse
und Bewertung von Vorfallen ibernehmen und bei der Behandlung von
Vorféllen durch priorisierte Maknahmen unterstiitzen.

Dariiber hinaus beraten Sie unsere SOC Consultants bei der Aufnahme neuer
Datenquellen, erarbeiten Use Cases und unterstiitzen Sie beim Umgang
mit Incidents.

Durch die Moglichkeiten von Microsoft Sentinel ist es uns auch méglich, Aktionen
zu automatisieren, um bei erkannten Vorféallen die Reaktionszeit auf ein
Minimum zu reduzieren.

*  Bewertungvon Vorfallen

e Alert Triage und Beseitigung von False Positives

e Erstellenvonumsetzungsfahigen und bewerteten Maknahmen

*  BeratungundUnterstiitzung

Wir bieten aus dem SOC auch Services in anderen Bereichen an, wie Vulnerability
Management, Managed EDR auf Basis von Microsoft Defender for
Endpoints sowie XDR auf Basis von Microsoft 365 Defender.

Mehr Information dazu finden Sie unter https://www.acp.at/soc

Starten Sie mit uns lhre Reise in eine sichere IT-Zukunft "in a

Day".

*Laufende monatliche Kosten

Leistung

fur das SOC Analyse Service im .. ot
Umfangderbeschriebenen . I ‘ roso

lhre Optionen

Microsoft Sentinel als Full
Managed SOC Service
beziehen

Management und Analyse
durch das SOC von ACP

Erleben Sie die Vorteile
von Azure Sentinel und
die Analyse durch die
Expert*innen des SOC der
ACP, welche im Fall der
Falle die richtigen Schritte
einleiten.

Sie erhalten den vollen
Lesezugriff

Fortlaufende Anpassung zur
Steigerung der Qualitat

Jetzt ab

€ 3.000,-*

(exkl. MwSt.)
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Sie m6chten mehr iiber unsere

Security-Lésungen erfahren?
Dannwenden Sie sich bitte an:

security@acp.at
www.acp.at




