
Angriff ist die beste Verteidigung,
heißt es. In der IT-Sicherheit greift
dieses Sprichwort natürlich nicht.
Mein Credo lautet deshalb: Vorsorge
ist die beste Verteidigung. Schwach-
stellen wird es auch in Zukunft ge-
ben, denn Hacker sind immer einen
Schritt voraus und seit Beginn der
Coronapandemie besonders umtrie-
big. Als Unternehmen muss man
sich deshalb im Vorfeld Gedanken
machen und sich die grundsätzliche
Frage stellen, wie man im Fall der
Fälle mit einem IT-Sicherheitsvorfall
umgeht.

Wird ein Firmennetzwerk Opfer
eines Cyberangriffs, muss schnell
gehandelt werden. Schon ein einfa-
ches Dokument mit den wichtigsten
Verhaltensregeln kann Abhilfe schaf-
fen. Mehr als eine DIN-A4-Seite
braucht es für so einen Notfallplan
gar nicht. Er sollte einen einfachen
Maßnahmenkatalog für Sicherheits-
ereignisse beinhalten, Verantwort-
lichkeiten im Unternehmen regeln,
Meldewege beschreiben und die
wichtigsten Telefonnummern von
Behörden und IT-Spezialisten auflis-
ten. Unternehmen können auf diese

Weise etwaigen Schäden vorbeugen.
So ein Erste-Hilfe-Dokument sollte
an die Abläufe im Unternehmen an-
gepasst sein und auch Dinge wie Öf-
fentlichkeitsarbeit beinhalten. Es be-
darf nicht viel Aufwand, einen Not-
fallplan aufzustellen, aber es muss
eben gemacht werden, bevor es zu
spät ist. Der Maßnahmenkatalog
sollte zentral abgespeichert werden,
um leicht zugänglich zu sein, dane-
ben auch in Papierform vorliegen.
Denn wennmein System angegriffen
wurde und ich möglicherweise kei-
nen Zugriff mehr darauf habe, habe
ich immer noch dieses Blatt Papier
undmein privates Smartphone.

Liegt so ein Maßnahmenkatalog
nicht vor, können sich Betroffene je-
derzeit an die SWS Computersyste-
me AG wenden. Wir haben alle wich-
tigen Verhaltensregeln im Angriffsfall
kompakt zusammengefasst und ver-
schicken es im Bedarfsfall sofort.

Wie SWS Unternehmen im Bereich
der IT-Sicherheit unterstützt und
das Risiko von Cyberangriffen auf
ein Minimum reduzieren kann, ist
auf Seite 20 zu lesen.

Aus dem IT-Alltag

Gewappnet für den Fall der Fälle

Hans-Martin Kuhn
IT-Securityexperte bei der
SWS Computersysteme AG
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REGENSBURG. Monitoring-Tools – digi-
tale Instrumente zur Leistungsbewer-
tung – haben schon vor Corona eine
Rolle gespielt. Die Pandemie hat den
Fokus darauf verstärkt. Was sagen
Wirtschaftswissenschaftler dazu? Dr.
Ivo Schedlinsky vom Lehrstuhl BWL
XII Controlling der Universität Bay-
reuth hat in diesem Bereich aktuell ge-
forscht: „In einer von mir gemeinsam
mit der Universität Gießen durchge-
führten Studie konnte gezeigt werden,
dass Monitoring-Tools, die die wahrge-
nommene Autonomie der Mitarbei-
tenden reduzieren, einen negativen
Einfluss auf die Wirkung anderer Mo-
tivationsinstrumente haben können.“

Zeiterfassung im Nachteil
Die technischen Möglichkeiten, Ar-
beit aus der Ferne zu bewerten und zu
überwachen, sind extrem vielfältig.
GPS-Tracking wird in der Logistik und
im Lieferdienst bereits seit Jahren ein-
gesetzt. Videoüberwachung und Tele-
fonmonitoring gehören für Kassen-
kräfte und Callcenter-Mitarbeiter zum
Arbeitsalltag. Daswohl ältesteMonito-
ring-Tool ist die Zeiterfassung. Die di-
gitale Stechuhr hat längst den Weg
von der Werkhalle ins Büro geschafft.

Sie hatte bisher allerdings einen Nach-
teil für den Anwender. Spätestens
wenn es nicht um Stückzahlen geht,
lässt sich mit reiner Zeiterfassung
kaum erkennen, in welcher Quantität
undQualität gearbeitet wird.

Mit der Anwendungsüberwachung
oder Keylogging hat der Arbeitgeber
künftig das genaue digitale Nutzerver-
halten am Arbeitsplatz im Blick –
nicht nur eine datenschutzrechtliche
Grauzone. „Monitoring-Tools haben
zwei Seiten“, erklärt Schedlinsky. Ob
ein Tool als motivierend oder kontrol-
lierend wahrgenommen wird, hänge
davon ab, wie sehr es in die Autono-

mie des Mitarbeiters eingreife. „Auch
ein Tool, das die Autonomie objektiv
nicht beeinflusst, kann vom Mitarbei-
tenden anders wahrgenommen wer-
den.“ Auf der anderen Seite steht ein
Sichtbarkeitseffekt. Im Idealfall kann
die Beobachtung Chance sein, die eige-
ne Leistung dem Chef zu präsentieren.
Interessant dabei: „Monitoring-Tools
werden in Unternehmen mit strengen
Regeln und Fehlervermeidungskultur
eher als Kontrolle dieser Regeln emp-
funden, wohingegen ein identisches
Tool in offener Fehlerkultur als Mög-
lichkeit gesehen werden kann, die ei-
genen Fähigkeiten durch die Umset-

zung neuer Methoden zu zeigen.“ Mo-
nitoring, speziell mit Algorithmen,
wirft künftig auch die Frage nach der
Balance zwischen subjektiver Füh-
rungsempathie und objektiver Aus-
wertung vonDaten auf.

Motivationsfaktor Mensch
Eine individualisierte, als gerecht
empfundene Bewertung lässt sich in
Zeiten von New Work und Projekt-
teams nicht nurmit Big-Data-Faktoren
erreichen. Die Stärken und Schwä-
chen seiner Mitarbeiter zu kennen
und zu berücksichtigen, wird mensch-
liche Führungsaufgabe bleiben. Sched-

linsky betont dieWichtigkeit, automa-
tisierte Bewertungsergebnisse mit den
jeweiligen Führungskräften zu bespre-
chen: „Die Motivation, einen Algorith-
mus zu beeindrucken, dürfte deutlich
geringer sein, als wenn es sich um den
Vorgesetzten handelt.“

Kommunikation bleibt also ein es-
senzieller Faktor in der Leistungsbe-
wertung. Aber auch hier haben Moni-
toring-Tools bereits Fuß gefasst. US-
Unternehmen werten mit Hilfe von
Gesprächsaufnahmen Kommunikati-
onsmuster der Mitarbeiter aus. „Für
Unternehmen kann es interessant
sein, wenn Stimmungen in Mails, die
Aneignung von Corporate-Jargon
durch neue Mitarbeiter oder Kommu-
nikationsstrukturen ausgewertet und
fürMaßnahmen der Organisationsent-
wicklung eingesetzt werden“, sagt Pro-
fessor Dr. Ludwig Voußem von der
OTHRegensburg.

Er rät gleichzeitig davon ab, solche
Daten zur Mitarbeiterbewertung her-
anzuziehen. Eine bessere Kommuni-
kation zwischen den Abteilungen zu
fördern, kann die Produktivität erheb-
lich steigern.Wirkt sich die „Kennzahl
Kommunikationsfreude“ aber sicht-
bar in der Mitarbeiterbeurteilung aus,
wird sie mitunter von den Mitarbei-
tenden um ihrer selbst willen opti-
miert, ohne damit ein produktives Ziel
zu verfolgen. Nicht um ihrer selbst
willen – das gilt für Monitoring-Tools
generell. Ivo Schedlinsky: „Beim Ein-
satz von Monitoring-Tools ist es wich-
tig, vor der Einführung mögliche Vor-
und Nachteile abzuwägen, und diese
nicht nur aufgrund einer, durch die
fortschreitende Digitalisierung, einfa-
cherenVerfügbarkeit einzuführen.“

Eine digitaleMedaillemit zwei Seiten
Monitoring-Tools werden
immer beliebter, ihr Einsatz
sollte vomUnternehmen
aber wohlüberlegt sein.

Von Rebecca Sollfrank

Monitoring-Tools können von Mitarbeitern als motivierend, aber auch als kontrollierend empfunden werden.
Foto: Cifotart - stock.adobe.com

Herr Professor Voußem, wie bewerten
SieMonitoring-Tools?

Prof. Dr. Ludwig Voußem: Die konti-
nuierliche Erfassung von Verhal-
tensweisen und Ergebnissen, die
Möglichkeit eines Livefeedbacks an
die Mitarbeitenden sowie fortge-
schrittene Analysemöglichkeiten
durch Führungskräfte und Persona-
ler sind spannende Entwicklungen.
Daten für das bekannte 360-Grad-
Feedback, bei dem die Leistungsbe-
urteilung durch Vorgesetzte mit zu-
sätzlichen Perspektiven von Kunden
oder Kollegen ergänzt wird, können
mit einfachen Feedbacktools ohne
großen Aufwand generiert werden.
Eine weitere wichtige Funktion ist
das Coaching der Mitarbeitenden
durch Verbesserungsvorschläge. Ein
System, das als „Unterstützer“ wahr-
genommen wird, hat größere Chan-
cen, von Mitarbeitenden akzeptiert
zuwerden.

Einen Algorithmus kann man nicht zur
Rede stellen …

Auch menschliche Subjektivität in
Beurteilungen ist nicht per se gut
oder schlecht, sondern muss richtig
dosiert und an den spezifischenKon-
text angepasst werden. EinWeg sind
formelbasierte Beurteilungen.Wenn
lernende Algorithmen über formel-
basierte Beurteilungen hinausgehen,
besteht die Gefahr der systemati-

schen Verzerrung. Erste Studien le-
gen den Effekt der Algorithmusaver-
sion bei Mitarbeitenden nahe, wenn
sie gefühlt auf einzelne Datenpunk-
te reduziert werden. Interessant ist,
dass einige Unternehmen Driver-
tracking einsetzen, das unsicheren
Fahrstil identifizieren kann. Trans-
parenz und direkte Rückmeldung
können als Coaching durchaus mo-

tivieren. Müssen Mitarbeitende aber
direkte Sanktionen aufgrund konti-
nuierlicher Überwachung fürchten,
kann das zu Stress und Überforde-
rung führen. Es wird spannend sein,
zu sehen, wieMitarbeitende sichmit
einer verstärkten Nutzung solcher
Verfahren arrangieren.

Also ist Transparenz der Schlüssel?

Die Fairnessforschung zeigt, dass
transparente Entscheidungen, die
Berücksichtigung akkurater Infor-
mationen, die Möglichkeit, eigene
Sichtweisen einzubringen und Feh-
ler zu korrigieren, sowie die infor-
mierte Zustimmung durch die Mit-
arbeitenden ganz wichtige Voraus-
setzungen für die Akzeptanz von
Leistungsbeurteilungen generell
sind. Hier kann es Probleme mit Al-
gorithmen geben. Wie sich dies auf
das Verhältnis zu Vorgesetzten aus-
wirkt, hängt von konkreten Bedin-
gungen ab.Mitarbeitende sind in der
Lage, zwischen unterschiedlichen
Quellen von Fairness – dem Unter-
nehmen oder der Führungskraft – zu
unterscheiden. Insbesondere wenn
Führungskräfte Entscheidungsspiel-
räume haben, wie Monitoring-Tools
eingesetzt, erklärt und ausgewertet
werden, kommt ihnen sicher eine
wichtige neueAufgabe zu.

INTERVIEW

Gesprächmit Prof. Dr. Ludwig Voußem, internationales Personalmanagement und Betriebswirtschaftslehre
an der Ostbayerischen Technischen Hochschule (OTH) Regensburg

Entscheidungsspielräume der Führung
und Transparenz in der Umsetzung

Interview: Rebecca Sollfrank
Foto: Fotostudio ThomasMannheim

● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ● ●

„Ein System, das als
„Unterstützer“
wahrgenommenwird, hat
größere Chancen.“

Prof. Dr. Ludwig Voußem
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