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Angriffe anno 70 bis heute

70er 90er 2000 2008 2010 2017 Heute

Mafiaboy Denial-of-

Service-Angriff im 

Jahr 2000

IT-IoT-OT

NotPetya

Emotet, Trickbot, Ryuk ïein explosiver Malware-

Cocktail
Quelle: Heise-Online



Hintergründe

Aktive Cyberangriffe sind politisch oder kriminell motiviert und zielen aufé.

é.ab!



HealthCare Security ïHausaufgaben gemacht? 

Wenn ja, dann Security Check zum Review

Wenn nein, dann Security Check zum Reifegrad



Beispielhafter Ablauf eines Cyberangriffs 

Quelle:https://www.heise.de/hintergrund/Cybercrime-Erpressung-auf-neuem-Niveau-4867430.html



Bedrohungen auch in der Medizintechnik

Å Einschleusen von Schadsoftware über externe Geräte 

Å Infektion mit Schadsoftware über Internet und Intranet 

Å Menschliches Fehlverhalten und Sabotage 

Å Kompromittierung von Extranet und Cloud-Komponenten

Å Social Engineering und Phishing

Å (D)DoS Angriffe

Å Internet-verbundene Steuerungskomponenten

Å Einbruch über Fernwartungszugänge

Å Technisches Fehlverhalten und höhere Gewalt

Å Kompromittierung von Smartphones im Klinikumfeld



Was setzt man Cyberangriffen entgegen?



Zero Trust im Trend? (auch im medizinischen Bereich)

Á Abschaffung von implizitem Vertrauen in einem Netzwerkbereich 

unter der Annahme, es kºnnte alles kompromittiert seiné

Á édie Umsetzung ist allerdings ein Prozessé

Á é daraus folgt, dass es umso wichtiger ist, ungewºhnliche 

Aktivitäten zu erkennen



Logdaten

Á Zentrale Sammlung ermöglicht: 

üCompliance Dokumentation

üSicherung von Protokollinformationen

üTraffic Monitoring

üAnomalieerkennung

üBereitstellung von forensischem Material

üStärkung der Cybersicherheit

üEffiziente IT

üΧ



Security Information and Event Management (SIEM)

Å Speichert Log-Daten und ermöglicht Netzwerküberwachung.

Å Gesammelte Meldungen oder Log-Files werden korreliert, strukturiert und 
ausgewertet. 

Å Nutzt in der Regel Künstliche Intelligenz (KI) und Maschinelles Lernen. 

Å Benötigt aber zusätzlich Regeln und Modelle, damit im Unternehmen 
einzelne Daten zueinander in Bezug gesetzt werden können.

Was ist SIEM?



Log-Daten und Log-Management

Sammeln von Logs



Log-Daten und Log-Management

Normalisieren und Korrelieren



Log-Daten und Log-Management

Sammeln von Logs und deren Auswertung

System Logs &
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