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ACyberangriffe
ALogmanagement
ASIEM

AUseCases
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Angriffe anno 70 bis heute

Mafiaboy Denial-of-
Service-Angriff im
Jahr 2000

Emotet, Trickbot, Ryuk 7 ein explosiver Malware-
Cocktail
Quelle: Heise-Online
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Hintergrinde

Aktive Cyberangriffe sind politisch oder Kk

1. Vertraulichkeit
2. Integritat




HealthCare Security 1 Hausaufgaben gemacht?

Check zum Review

eck zum Reifegrad




Beispielhafter Ablauf eines Cyberangriffs

PARINACOTA attack chain

EI Initial access via RDP brute force
> Security controls turned off

Credential dumping using Mimikatz

Scanning for additional targets on ports
3389 (RDP), 445 (SMB), and 22 (SSH)

Lateral movement

Brute force on targets via SMB
and SSH using Hydra

Stolen credentials used to connect to
multiple other servers via RDP

On a particular server, WMI and PsExec
used to allow remote desktop connections

> Blocking on 3389 disabled in the
firewall using netsh

- Connection via RDP, all services
stopped

5 Compromised server used to distribute
ransomware to the server infrastructure

Quelle:https://www.heise.de/hintergrund/Cybercrime-Erpressung-auf-neuem-Niveau-4867430.html
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ATT&CK

Exploit Public-Facing Application

Disabling Security Tools

Credential Dumping

Network Service Scanning

Windows Management Instrumentation

Brute Force

Remote Desktop Protocol

Windows Management Instrumentation

Disabling Security Tools

Remote Desktop Protocol

Data Encrypted for Impact
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Bedrohungen auch in der Medizintechnik

Einschleusen von Schadsoftware tber externe Gerate
Infektion mit Schadsoftware tGber Internet und Intranet
Menschliches Fehlverhalten und Sabotage
Kompromittierung von Extranet und Cloud-Komponenten

Social Engineering und Phishing

Internet-verbundene Steuerungskomponenten
Einbruch tber Fernwartungszugénge
Technisches Fehlverhalten und hohere Gewalt

A
A
A
A
A
A (D)DoS Angriffe
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Kompromittierung von Smartphones im Klinikumfeld




Was setzt man Cyberangriffen entgegen?
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ZerO TrUSt |m Trend? (auch im medizinischen Bereich)

A Abschaffung von implizitem Vertrauen in einem Netzwerkbereich

unter der Annahme, es k°nnte
A édie Umsetzung ist allerdings
A é daraus folgt, dass es umso

Aktivitaten zu erkennen
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Logdaten

A Zentrale Sammlung erméglicht:

ComplianceDokumentation

Sicherung von Protokollinformationen
Traffic Monitoring

Anomalieerkennung

Bereitstellung von forensischem Material
Starkung der Cybersicherheit

Effiziente IT

X
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Was ist SIEM?

Security Information and Event Management (SIEM)

A
A

SpeichertLog-Daten und ermdglicht Netzwerkiberwachung.

Gesammelte Meldungen oder Legiles werden korreliert, strukturiert und
ausgewertet.

Nutzt in der Regel Kiinstliche Intelligenz (KI) und Maschinelles Lernen.

Bendtigt aber zusatzlich Regeln und Modelle, damit im Unternehmen
einzelne Daten zueinander in Bezuggesetzt werden kdnnen.



Log-Daten und Log-Management

Sammeln von Logs

Quellen
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Applikationen loT Firewalls
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Log-Daten und Log-Management

Normalisieren und Korrelieren

Kem-SIEM

Collection Storage Analytics

Korrelisren
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Maschinelles

Reagieren
Lernen

Anreichern Routing Repositories
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Log-Daten und Log-Management

Sammeln von Logs und deren Auswertung

System Logs & SIEM & UEBA

Endpoints \. DatenFlows
Network . . .

Moves, Adds, Changes

Users and Ildentities . . .
Threat Intelligence .
; © 0 '
Configuration information .
Vulnerabilities and Threats . .
Application activity . @ .

Cloud platforms -______..——-—"




