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Mit uns nimmt Ihre OT noch mehr Fahrt auf und gelangt 

auch sicher auf die Überholspur



Industrie 3.0 – IT Sicht

Stufe 2 - Konnektivität

Aufgabenstellung OT: Netzwerk für MES Einführung und Fernwartungszugriff
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Vermittlungsplattform
Rendevouzserver

Fernwartungsrouter 
(DMZ)

VPN
HTTPS

Fernwartung nach TeleTrust Stand der Technik
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Zugang via Zwei-Faktor Authentifizierung

Stand der Technik MFA



Fernwartung

Daten

Vermittlungsplattform
Rendevouzserver

Fernwartungsrouter 
(DMZ)

VPN
HTTPS

Zugriffskontrolle
Alice: Zugriff IP 192….122, Port 102 (S7-300)
Bob: Zugriff IP 192…123, Port 443 (Panel)

HMI Panel

PLC S7-300

Stand der Technik Zugriffskontrolle – Least Privelige Prinzip



IT / OT Kommunikationsschema
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Das Purdue Reference Modell veranschaulicht den Aufbau und das Zusammenwirken der Komponenten der OT in den verschiedenen

Unternehmensebenen.



IT / OT Kommunikationsschema

…



IEC 62443 Model



Zero Trust + Segmentation



Segmentierung Beispiele

Production Building Visitor / GuestOffice

MQTT Broker OPC Router

Industrial DMZ

Jump Hosts Internet

Internal Firewall
(IPS + AMP)

Datacenter Firewall

Perimeter Firewall
(IPS + AMP + URL-Filter)

...ERP MES

Datacenter

...



Segmentierung Beispiele



Firewall an den Netzgrenzen/übergängen
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