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Mit uns nimmt Ihre OT noch mehr Fahrt auf und gelangt
auch sicher auf die Uberholspur

N Industrie 3.0
Wie kann autonom reagiert werden?
Selbst-optimierend”
Was wird passieren?
c JMorbereitet sein”
b
= .
= Warum passiert es?
«Verstehen”
Was passiert?
.Sehen”
Computerisierung
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Industrie 3.0 = IT Sicht
Stufe 2 - Konnektivitat

| Industrie 3.0 u

| Konnektivitat i

Aufgabenstellung OT: Netzwerk flir MES Einfihrung und Fernwartungszugriff
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Fernwartung nach TeleTrust Stand der Technik
Member of ACP Group

Fernwartung
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Fernwartung
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Zugang via Zwei-Faktor Authentifizierung
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Stand der Technik Zugriffskontrolle — Least Privelige Prinzip

Fernwartung

Vermittlungsplattform E - _é_ T
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\ ernwartungsrouter i
". ow2) :
1
1
Daten i
\
1
1
1
1
1
L S
I VPN
{__HITPS |
Zugriffskontrolle

Alice: Zugriff IP 192....122, Port 102 (S7-300)
Bob: Zugriff IP 192...123, Port 443 (Panel)




IT/OT Kommunikationsschema
Infrastructure Database Application
ERP
Servers Servers Servers
MES
BDE / MDE SCADA
IPCs SPS HMIs Sensoren Cameras Clients Printers

Das Purdue Reference Modell veranschaulicht den Aufbau und das Zusammenwirken der Komponenten der OT in den verschiedenen
Unternehmensebenen.
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Internet

Corporate DMZ

Unternehmensebene

Demilitarisierte Zone (DMZ)

Betriebsleitebene

Prozessleitebene m n m

ml‘:'e::; Sensoren
Feldebene
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Level Safety (SIS)

Die OT wird auf Level 0 bis 4 angewendet, die IT hingegen auf Level 5
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IEC 62443 Model

Purdue/lE62443 Reference Model
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FactoryTalk FactoryTalk
Application Directol
Level 3 Saney .

Operator
Interface

Level 0

Engineering Remote Access ; .
Workstation Server Site Operations
and Control

FactoryTalk

Client —— Supervisory

Engineering Operator
Workstation Interface

Batch Discrete Control Drive Control Continuous S
Sensors Drives Actuators Robots

Area

Control

Enterprise
Security
Zone

Industrial
DMZ

Industrial
Zone

Cell/Area
Zone




Zero Trust + Segmentation

Summary - Zero Trust for Industrial OT

Cloud Remote gt
OT Data & App Experts did
~~
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I-DMZ

Area Zone

Purdue Level 2

oT

Cell Zone
Purdue Level 0-1

ZOne SIEM ISE SecureX FMC n Umbrella AnyConnect 'agg
h PAN
| — Purdue Level 4-5 \v;
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Secure Workforce enabling the
Secure Remote workforce,
Remote Industrials Experts and
Industrial collaboration
irrespective of location

Secure Workloads and
applications within the Industrial
Datacenters and Secure the
workloads in the cloud as new
Industry 4.0 Initiatives drive
cloud adoption

Secure Workplace for Industrial
applications, processes and
users within the industrial
facilities
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Datacenter

ERP MES

Industrial DMZ

MQTT Broker OPC Router Jump Hosts

&

Internet

Perimeter Firewall
(IPS + AMP + URL-Filter)

Datacenter Firewall

Internal Firewall
(IPS + AMP)
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Data Center / Industry 4.0 / SOC / MSSP

/ A Microsoft Azure

Defender for loT

ssL % ssL

Management Platform

IT %

Mgmt
- e Mgmt y
OT NGFW -ﬂ ﬂender for loT : Defender for 10T Defender for IoT
: Sensor : Sensor Sensor :
‘P‘m Mirroring 0 "e'\/\lz'y‘Pon Mirroring One-Way tPort Mirroring One-Way ‘Port Mirroring

Industrial DMZ
|

SCADA/ DCS

Securty Updste  Domsin
Server Controfier 5 PLC/RTU PLC/RTU PLC/RTU | PLC/RTU PLC/RTU PLC/RTU v PLC/RTU PLC/RTU Station

Historian Engineering
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Firewall an den Netzgrenzen/ibergangen

Firewall

m Mit Regeln wird definiert, welche Verbindungen zuladssig sind

m Regeln kénnen spezifisch fur einzelne Anwendungen, Protokolle,
Ports und Adressen formuliert werden

m Falls eine Regel auf ein Netzwerkpaket zutrifft, kénnen
verschiedene Aktionen ausgeldst werden

o Datenpaket kann modifiziert oder ganz geblockt werden,
eine Warnung kann angezeigt werden, ...

m Netzwerkfirewall prift den gesamten Netzwerkverkehr und ist meist
auf Verbindungsknoten zwischen lokalem Netzwerk und Internet
installiert
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