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Mit uns nimmt Ihre OT noch mehr Fahrt auf und gelangt
auch sicher auf die Uberholspur

N Industrie 3.0
Wie kann autonom reagiert werden?
Selbst-optimierend”
Was wird passieren?
c JMorbereitet sein”
b
= .
= Warum passiert es?
«Verstehen”
Was passiert?
.Sehen”
Computerisierung
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Losungen

Workshops

Industrial 10T

Werker-Assistenzsysteme

Secure Infrastructure
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Best Practices — SWS Leistungen und Losungen

Workshops
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Unser Weg

Kennenlernen
* Geschaftsbetrachtung

Organisation, Treiber, Herausforderungen .

: Discovery Workshop

* Wer ist SWS?

Kunden und Lésungen * Einbindung der Fachabteilungen
*  Wie wir arbeiten * Inspiration, Erfolgsgeschichten

Vorgehensweise und néchste Schritte * Identifikation und grobe Bewertung der Use Cases

Stage 2
Stage 1
Value Workshop

Use Cases genauer bewerten
* Losungskonzepte
* ROI Berechnung

Stage 3

Stage 4

Rollout
» Strategische Roadmap
Stage5  Iterativ Werte bestatigen

- » Skalierung

Technische Validierung
* Workshop zur Technologiebewertung
* Evaluierung der definierten Ziele
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Losungen

Industrial l1oT
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Industrial lIoT Losungen

Plattformen ? 9 Sensorik
> SWS loT Stack .b_. > SICK
> PTC Thingworx L o > ICP DAS
> Microsoft Azure ‘_’l > SWS
> Cisco
Gateways ((( ))) P~
y SICK Logistik -
> Insys (@ o oo » SICK R

> Cisco
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Industrial l1oT Losungen — 10T Plattformen

= Plattformen: = Skalierbarkeit
> SWS loT Stack

. ' (—’ > Einzelne Use Cases
> PTC Thingworx > Ganzheitliche
y Microsoft Azure l ® Industrieumgebungen
> Eigenentwicklung ) l I

= Beratung / Support = Hosting — Sie entscheiden
> Architekturen > Private
> Entwicklung > Public

> Betrieb > On Prem



Industrial IoT Losungen — Gateways

=  Hersteller:
> SICK

> Insys
> Cisco

= Konnektivitat

LTE / GSM
LAN
WLAN

>
>
>
> Sichere Verbindungen

(p)

Verwaltung

» Zentrale Tools
> Managebar

Edge Computing
> Containerféahig

> Flexible SW Tools
> Spezielle Schnittstelle



Industrial lIoT Losungen — Sensoren

= Hersteller:

> SICK
> ICP DAS
> Cisco / Meraki

= Konnektivitat
> 10-Link
> IP / Industrieprotokolle
> Analog/ digital
> MQTT

Typen

> Klassische
> Systemlésungen
> Kl gestutzt

Cognitive Services (KI)

> Textanalysen (auch handschriftlich)
> Sprachanalysen
> Objekterkennung

Kameras und IT Infrastruktur

> KI gestutzt
> Edge fahig
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Losungen

Werker-Assistenzsysteme
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Systeme zur Werkerassistenz - sicher und eff

= Kollaboration - Remote Assist:

> PTC — Vuforia Chalk
> Microsoft — Remote Assist
> Cisco — Expert on Demand

= Eigenstandiges Arbeiten

> PTC - Vuforia
Y ISAX - weasl

4“ L Industrial Solutions
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Izient arbeiten

N



COMPUTERSYSTEME

=  PTC Vuforia Chalk

=  Microsoft Remote Assist

= Cisco Expert on Demand
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Eigenstandiges, prozesssicheres Arbeiten

= AR Basiert (PTC & Microsoft)

IMagneMotion

Mitarbeiter NN
Zuweisen

= Klassisch (iISAX - weasl)

SR

Leistungs- Material-

parameter zuordnung
priifen prifen

Pneumatik-
zylinder
prifen

~
Bandlauf Weitere
starten & Prufschritte
prifen ausfihren?

Band
gestoppt

f

Verschmutz-
ung priifen

-
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Eigenstandiges, prozesssicheres Arbeiten — iISAX weasl|

'organge » Schritt 1

Vorgang ‘ Q Ausfihrun... ° Vorbereitu... ° Schritt 1 O Schritt 2 O Schritt 3 »  Feedback
Arbeitsplan Montage Regal

Arbeitsschritt Schritt 1

MatNr. 123456

Produkt Typ Regal groB

Montagedatum 2023-02-13 @ Montage 1von 5
Montiert durch johannes.fuchs

Fortschritt

— 22%

S Kategorie =

Feedback

Steckerverbinder mit Platten verbinden >

>

Material

Holzstecker 16 Stiick
Artikelnummer 101351

Gefahrenklasse Keine

So soll es aussehen:

MEHR ANZEIGEN

Steck-Schraube 16 Stiick
Artikelnummer 118331
Gefahrenklasse Keine

MEHR ANZEIGEN

m IN BEARBEITUNG °



TTTTTTTTTTTTTTT

Losungen

Secure Infrastructure
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Secure Infrastructure

* Mikrosegmentierung
* Netzwerkzugriffskontrolle

* Firewall
* Bedrohungsschutz
* Honey-Pot

* Inventarisierung
« Kommunikationsverhalten

m Industrial Solutions

S5  forinnovators.
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Netzwerk

Software Defined Networking

>
> Zentrales Management
> Mikrosegmentierung (VN's) oru o
> Verbindungskontrolle auf Netzwerkebene

= Cisco DNA Center Policy - Group-Based Access Control Qe ®

Policies  Scalsble Groups  Access Contracts  Analytics

Policies (45) ¢ Enter full scraen © GBAC Configuration  Defaut: Permit 12 @) Create Policias v n 5
— T - —
i e R
7 ¢ " L O Iy ey ¢ & F 2
R Y, 4 P /o 4 & &£ , &
- g rri7es /. (4788887007727 77777
=" mam a - am s DNA Center
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Netzwerkzugriffskontrolle

Endgerateerkennung (Gerateattribute) & Authentifizierung (Benutzer)
Netzwerkzugriff nur fur bekannte Gerate & Benutzer

Automatische VLAN-Zuordnung

Compliance-Prufung & Automatische Isolation

Integration mit anderen Systemen

VOOV WV WV

~

Security starts with Visibility Context Enhances Security b
e aruba

/hen @ 11:00 AM EST on April 10t
. Extrusion, Zone-2, Cell-1
. Wired Access

Q Yes
\rea . None

Vulnerability @ CVSS score of 6

Cyber Vision/ IND shares industrial asset identity with ISE over pxGrid

... this Visibility combined with Context, becomes a force-multiplier for Security
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Security

= Firewall pa Ioa I to®

NETWORKS

> Zero-Trust Ansatz (Vertrauen ist gut, Kontrolle ist besser!)

> Bedrohungserkennung & -schutz

> Granulare Zugriffssteuerung Uber Firewallregeln
Applikationserkennung (1000+ ICS Apps)

> Sichere Fernwartungszugénge

NAME CATEGORY RISK TECHNOLOGY
modbus
L modous-base business-systems = |
MOADUS-WItE-MUIDIE-COils business-systems = ]
L modbus-write-file-recors business-systems 7]
L modbus-read-write-register business-systems 2
modbus-wite-single-coil business|

L modbus-wiite-single-register business
modbus-write-mulliple-registers business, SEMENS-:
L modbus-read-nput-registers business - Siemens-s7-base business-sysiems ics-protocols i ] network-protocol
ModbuS-encapsulated-ransport business, — siemens-s7-read Business-systems. ics-protocols ! network-protocol
it remt ool business| - siemens-s7-stop business-systems
e
L modbus-mask-write-register business ey : L . ~ : s
L modhus-sastioquee busiess - checpmamorssel | ousnesssystems | e e e R
L modbus rean-fie-record business o C cs-protocols =] chent server
L modbus-read-holding registers business -~ SIEMENS ST LpIoad program MESSSYSIEMS | L opc.us-actwate-session-teq Busiess-systems RSP0 ] cent.server
modbus.feportsiave-d Dusiness — Slemens S7-download-program | BUSINESS-SYSIEMS. | L gy augnodes req Susiesssysiems s protoeols Bl centserver
L siemens-5 el L i L cs-protocols 7] chent-server
L siemens-s7-wam-restart business systems « cs-rotocols =] clent sever
L siemens-s7-write bu sl pC- q L POGCOIS. 5] CheNL-Server
L siemens-s7-force business-sysiems | OF< s Calmemoc reg business.systems. cs-protocols 7] ek server
L odiy-variabl B i ” q s protocols 7] clentserver
g L opc-ua-cancel req BUSINESs-Systems. - OCOIS = CHENL-SErver
L opc-ua-close Business-sysiems cs-protocols 7] coen-server
cnannet-req i e cs-potocols [T} clent.server
L opc-ua-ciose-sessioneg busiess-sysiems es-profocols 5] centserver
L ope.ua-create-session-req busiess systems s protocols =] et server
c ale subscriph cs-protocos 7] coentserver
opc-ua-delete-nores-eq Busiess-sysiems cs-proteols 7] chent-server
L aelete rer g ies-protocols 7] chent-server
ics-protocols [} clent-server

=  SWS Honey-Pot
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V|S|b|||tat & Kontrolle

Automatische Inventarisierung (Geréate und Typen)

> Schwachstellenerkennung & Risikobewertung (CVE)
> Bedrohungserkennung
> Darstellung der Datenstrome
> Richtlinienempfehlungen -> Firewall-Regel
> Integrationen & Schnittstellen (NW-Mgmt, NAC, SIEM, IP-Mgmt)
P —— [ security
T — - A Risk
Baseline
Endpoint Protection
- m - ° Endpoint Protection Vendor
o e o . s . Jomepomn [CJ Endpoint Protection Last Activity
o A A e 10 A s 13 7 e 10 A SMB Version
] Encryption Cipher
— - - — Authentication Method
- RSS!
| e | O st
™ L] — - &
EX - = L &
- - . s g
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> paloaltor

NETWORKS

10T Security
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SWS Digital Solutions

Johannes Fuchs, MSc.

Business Development and Consultant Industry

d Industrial Solutions

S1.2S for innovators.
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