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User sind nicht nur Mitarbeiter – sondern auch 
Kunden und Partner

Anforderungen Admin

User wollen mit eigenen Geräten von überall aus 
arbeiten

Wir stehen vor neuen Herausforderungen

Die Anzahl an Cloud-Apps wird immer mehr

Immer mehr Daten liegen in der Cloud

Wir müssen Daten und Zugriff auch außerhalb 
unseres Netzwerkes schützen 



Anforderungen CISO

Wie sicher – wie gefährdet – sind wir ?

Wo sollen wir Prioritäten setzen ?

Wie können wir die Gefährdung im Laufe der 
Zeit reduzieren ?

Wie stehen wir im Vergleich zu unserem 
Mitbewerbern ?



Die Gefahren sind real



Zensus 2022



Zero Trust

Ein moderner 
Sicherheitsansatz, bei dem 
jeder Zugriffsversuch so 
behandelt wird, als käme er 
aus einem nicht 
vertrauenswürdigen Netz

Never Trust, Always Verify



Identity DataNetworkingEndpoint 
Management

Apps Infrastructure

Zero Trust über den gesamten digitalen Bereich



Visibility and Analytics

Automation

Microsoft Zero Trust Architektur



Microsoft Information 
Protection

Azure Active 
Directory

Microsoft Endpoint 
Manager

Azure Sentinel and
Microsoft Defender XDR

Microsoft Cloud 
App Security

Microsoft Defender 
for Endpoint 

Azure 
Networking

Azure 
Security

Microsoft’s Zero Trust Technologien



Dashboards – CISO

Wie sicher sind wir ?

Wo sollen wir 
Prioritäten setzen ?

Was können wir 
zukünftig unsere 

Sicherheit verbessern ?

Wie sicher sind wir im 
Vergleich ?



Zugriff von überall möglich – auch für Hacker

Fragen/Anforderungen Admin

Wir benötigen eine Kontrolle der Zugriffe

Wie können wir den Zugriff (Login) auf 
unsere Apps schützen ?

Wir brauchen eine einfache Lösung



Sicherer Zugriff auf alle Anwendungen mit Single Sign On

HR systems

On-premises perimeter-based networks

Azure AD

App delivery 
controllers & networksAzure AD

App Proxy

Active Directory

Single sign-on

External users



Einsatz der sichersten, brauchbarsten und kostengünstigsten Methoden

Bad: Good: Better: Best:
+ + +



Multi-Faktor-Authentifizierung mit Conditional Access

Durchsetzung strenger Schutzmaßnahmen und Risikobewertung bei der Gewährung von Zugang für 
Mitarbeiter und Partner

Block access

Require MFA

Allow access



Logins überprüfen und riskante User erkennen



Windows Defender ist doch nur ein 
einfacher Virenscanner

Fragen Admin

Kann man damit auch komplexe Angriffe 
abwehren ?

Wie können wir unsere Clients absichern, 
egal wo diese sich befinden ?

Kann ich sehen, ob ein Client eine Schwachstelle 
hat ?

Was mache ich bei einem Vorfall ?





Welche Apps werden auf den Endgeräten 
benutzt ?

Fragen Admin

Haben wir evtl. eine Schatten-IT ?

Wie können wir Daten und (Cloud)-Apps 
absichern ?

Wie können wir den Zugriff auf Daten 
steuern, z.B. mit Richtlinien ?

Wie weiß ich, ob die Benutzer Unternehmens-
Richtlinien verletzen ?



Microsoft Defender for Cloud Apps

Eine umfassende, intelligente Sicherheitslösung, die die Transparenz, Echtzeitkontrolle und Sicherheit Ihres lokalen 
Netzwerks auf Ihre Cloud-Anwendungen ausweitet

ControlDiscover Protect



Es gibt Dokumente mit z.B. personenbezogenen 
Daten, die gelabelt werden sollten

Fragen Admin

Können sensible Daten automatisch in Dokumenten 
erkannt werden ?

Wie können wir sensible 
Unternehmensdaten schützen ?

Können auf Dokumente Rechte vergeben 
werden, die immer angewendet werden ?



Information Protection & Governance

Schutz und Verwaltung von Daten - wo auch immer sie gespeichert sind

88%
KNOW 

YOUR DATA

88%PROTECT
YOUR DATA

GOVERN
YOUR DATA

PREVENT 
DATA LOSS

Verstehen Sie Ihre 
Datenlandschaft und 

identifizieren Sie wichtige 
Daten in Ihrer hybriden 

Umgebung

Anwendung flexibler 
Schutzmaßnahmen wie 

Verschlüsselung, 
Zugangsbeschränkungen 

und visuelle 
Markierungen

Automatisches 
Aufbewahren, Löschen 

und Speichern von Daten 
und Aufzeichnungen in 
einer konformen Weise

Powered by an intelligent platform
Einheitlicher Ansatz für automatische Datenklassifizierung, Richtlinienverwaltung, Analysen und APIs

Verhinderung der 
versehentlichen Weitergabe 

sensibler Informationen



Cloud – Fragen CISO

Wie sicher – wie gefährdet – sind wir ?

Benötigen wir ein eigenes Team ?

Wir möchten automatisiert auf vordefinierte 
Incidents reagieren

Wir möchten informiert werden, wenn Security-
Incidents auftreten



Es gibt sehr viele Dashboards …..

Cloud – Fragen Admin

Gibt es eine zentrale Oberfläche wo alle Daten 
zusammengeführt werden ?

Wie können wir die Sicherheit überwachen ?

Können Angriffe oder Bedrohungen zentral 
nachverfolgt werden ?



Microsoft Sentinel

Microsoft Sentinel

Cloud-natives SIEM für intelligente 
Sicherheitsanalysen für Ihr gesamtes 
Unternehmen

Respond
Rapidly and 

automate protection

Detect
Threats with vast 
threat intelligence 

and AI

Investigate

Collect 
Security data across 

your enterprise

Critical incidents 
guided by AI



Sammeln Sie Sicherheitsdaten auf Cloud-Ebene aus 
allen Quellen in Ihrem Unternehmen

Proven log platform with more than 
10 petabytes of daily ingestion 



Daten und Fakten – darauf vertrauen



www.sws.de/microsoft-zero-trust
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