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Modern Datacenter

AGILE, SECURE, COMPLIANT

IT for
innovators.

Member of ACP Group
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lhr SWS Trio fur die nachsten 60 Minuten

Florian Frohlich
Senior Consultant Datacenter
Cloud & Modern Datacenter
seit 2018 bei der SWS, Regensburg

10+ Jahre Erfahrung Enterprise IT
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Sascha Feig

Senior Consultant Datacenter
Workspace & VDI
seit 2016 bei der SWS, Hauzenberg

20+ Jahre Erfahrung Enterprise IT
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Andreas Karl

Senior Consultant Datacenter
Infrastructure & Backup
seit 2018 bei der SWS, Regensburg

10+ Jahre Erfahrung Enterprise IT
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Kundenzentriert mit
Ergebnisfokus

IT-orientiert

Iterativ, inkrementell, fette
Prozesse

Design Thinking, Kanban,

Prozesse Scrum, schlanke Prozesse

Mindset
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Cloud

Multi Cloud

Object Store

SEWEIESS

\ Container

Hochverfuigbarkeit

DevOps

—

Georedundant

—/

Monitoring

Modern

Datacenter

Software Defined

Fh Service Mesh

—

Securit
y ldentitaten

Performance

Effizienz
k Governance

Compliance

Infrastructure as Code

Desired State Management
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Was Sie brauchen?

=  Mindset
= Vision

= Einen starken und vertrauensvollen Partner
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Komplexe Herausforderungen

= Security ist Uberall gefordert, jedoch oft schwierig in der

Umsetzung

» Durchdachte L6sungen werden immer wichtiger, um

Anforderungen bewaltigen zu kdnnen

» |T wandert immer starker in die Fachabteilungen und wird

immer starker zum Werkzeug

= Beirichtiger Positionierung kann die IT eine starke und

geschatzte Rolle innerhalb der Organisation einnehmen
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Die SWS kann helfen!

= Consulting

> Ldsungen finden
> Verbesserung bestehender Prozesse
> Integrative Gesamtkonzepte

> Bewaltigen von Sicherheits- und
Complianceanforderungen

» Technologie

> Klassisch
> Modern
> Nextgen

= Training
> Agile Methoden

> Mindset und Kultur
> Technologie
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Cloud Management

Neue Wege in der Verwaltung ihres Datacenter mit
Cloudtechnologie zur Bewaltigung aktueller

und zukinftiger Herausforderungen

IT for
innovators.

Member of ACP Group
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Es gibt keine Cloud,
nur Computer die anderen gehoren?
Das ist falsch!

= Beim Begriff Cloud geht es mittlerweile viel mehr um

Bereitstellungsmodelle und Management

» Cloudtechnologien erméglichen es trotz immer
komplexerer Herausforderungen Losungen

bereitzustellen

= Synonym fir Effizienz, Geschwindigkeit, Abstraktion

komplexer Zusammenhange
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Use Case: Verteilte Datacenter standardisieren

» Vereinfachte Bereitstellung neuer Systeme
» Definierte Zustande an jedem Standort
= Verlassliche Qualitat

= Compliance Anforderungen schneller und einfacher umsetzen
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Use Case: AulRenstelle

= Umféangliche Losung ohne hohen Hard- und

Softwareinvest fir Management

» Management der Serverinfrastruktur auch als SaaS

Angebot verflgbar
= Nutzung erprobter Betriebskonzepte

= |t just works!




Use Case: Performance & Effizienz

= Ohne Unterstitzung von Software nicht mehr

maoglich

= Kontinuierlich proaktiv oder anlassbezogen bei

Problemen
= Als Vorbereitung fir Migrationen in die Cloud

» Als SaaS, Managed Service und On-Prem

verfligbar

Economic Scheduling Engine — A Market

Abstraction

Ry

VW-HOAOPDIHL® D

Commodities Market
Trading Compute Resources
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Netzwerksegmentierung und Flowanalyse

IT for
innovators.

Member of ACP Group
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Alles im grof3en Teich
oder
segmentieren Sie schon?
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vCSA  Backup
HyperVisor

Cluster
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Transfer-Netzwerk
(Routing via L3 Switche)

. (<%>) WLAN-Guest (VLAN 21)

WLAN Core-Switch(

VolIP (VLAN 12) »—(W

WLAN

VolP Mgmt (VLAN 13)

(¢ LAN (VLAN 11)
& b -
WLAN . <
EX DB TS FS NAS

Clients DC vCSA Backup

HyperVisor
Cluster
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VLAN-Trunk
Routing via Firewall -> ACL!

VolIP (VLAN 12) "_(W

WLAN

. (<%>) WLAN-Guest (VLAN 21)

WLAN Core-Switch(

VolP Mgmt (VLAN 13)

(@ LAN (VLAN 11)
& é |
WLAN - s
\ =
EX DB TS FS NAS

Clients DC vCSA Backup

HyperVisor
Cluster
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What's next?

* Fur jede Anwendung ein VLAN?
* Wer verwaltet das?
*  Wer pflegt Zugriffsrechte?

Wer dokumentiert und wo?

Wer behalt den Uberblick?

o
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Die LOosung: Mikrosegmentierung
Weg von klassischen VLANSs
Hin zu einem verwalteten Netzwerk

* (Teil-)Verlagerung der Security von der Firewall auf

Netzwerkkomponenten

Virtualisierung des Netzwerkes

Kurzum: Software defined Network (SdN)
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LAN (VLAN 11)
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Weiltere Vortelle:

* Transparenz im Netzwerk
+ ,Einfaches"” Management in einer GUI
» Kein Kopfzerbrechen tiber IP-Netze, VLANs, ACLs

« Skalierung in die Cloud (Public/Private)

* Flowanalyse (Wer mit wem?)

* Transformation von ,Nord-Sud“ zur ,Ost-West“ Traffic

Fazit: Die Security wachst linear mit den Workloads
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Monitoring & Analytics ...
... verbindet ?!

» Klassisches Monitoring kennt man ...
Hardware (Server Hardware, SAN, NAS, ...)
Betriebssysteme (Windows, Linux, VMware, ...)
Anwendungen (AD, SQL, Exchange, ...)

>
>
>
> Geschaftsprozesse
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Was ist mit den ,,Insel“-Daten aus ...

= DataCenter Management (SaaS)

» Orchestrierung und Konfiguration-Management
» Firewall Logging / Flowanalyse

= Patchmanagement

» Schwachstellen Scan / CVE Informationen

=  Backup
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Mogliche Herausforderungen

* Benachrichtigungen aus ,Inseln® sind passiv

* Mehrere Monitoring Losungen parallel - unterschiedliche

Benachrichtigungsschwellen

 Kein Gesamtstatus

Wer behalt den Uberblick?
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Unsere Ziele

+ Gesamtstatus erlangen

* Nachvollziehbare Weitergabe an den ,Menschen” (Ticket, Mail,

Telefon, ...)

« Kontinuierliche und automatische Nachpriifung von gemeldeten

Abweichungen und Fehlern
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PORT STATE SERVICE VH

NI Ansatz: Schwachstellen

| Potentially risky meth

| http-open-proxy: Proxy m

| http-server-header: Glass

| http-title: GlassFish Ser

| vulscan: scip VulDB - http

| [103593] Oracle GlassFish S

| [100159] Oracle Solaris Clu

| [100132] Oracle Retail Open .
| [82677] Oracle Solaris Clust! Software vunerability
| [80575] Oracle VM VirtualBox

| [80536] Oracle Retail 4.0/4.1 Viware ESXi 6.7.0

| [78622] Oracle Communications build-17700523

| [74879] Oracle iPlanet Web Pro

| [67060] Oracle iPlanet Web Pro

| [11830] Oracle iPlanet Web Prox
|

|

|
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[11826] Oracle iPlanet Web Prox -
[5172] Oracle Database 4.0/4.1 AR - =
[59134] Oracle Virtualization 4.0 :
[59122] Oracle Database Server 4.(
[56150] Oracle SunMC 4.0 Web Conso
[54071] Oracle Sun Java System Web
[19795] Oracle Application Server 4
[16934] Oracle Application Server 4 Schwachstellen Scan
[15737] Oracle Web Listener 4.0.7.0.

[15392] Oracle Application Server 4.0

[103980] Oracle Hospitality e7 4.2.1

Monitoring Ergebnis

s Appeared
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[103977] Oracle Hospitality Guest Accd
[103976] Oracle Hospitality Guest Acce
[103914] Oracle Communications Network
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Ansatz: Patch-Management

8 oo t0SOP License Version:10.1.2138.16 @

Patch Manager Plus

Views 304 Custom Cokumer
Show: | ARComputers Q) Scanned Computers 7

= puters Q) Scanned Compute
e r— SinoortromCSV 7 Buk Update  Filters - Sy | & R

0 omputer Name 4 LoggedOnUsers rating System rvice Pac sion ast Successful Scan
&5t Comp: 8824 On U Operating Systs ServicePack  Ver Last s i c
T Alerts. o s @ [\ ‘Windows 10 Enterprise Edition (x64) Windows 10V 10019044  Jun22202211:33AM L

" ! Ar

8 iowentory Reports » o7 = " \ \ Windows 10 Enterprise Edition (x64) Windows 10V 10019044 J:n2320220809AM L
ok / = / \ Windows 11 Enterprise Edition (x64) Windows 11V.. 10022000  Apr7.20220265PM L
X Prohibit Software 0O /s w» I i \ Windows 11 Enterprise Edition (x64) Windows 11V.. 10022000 Jun15.202211:14AM L
4 ock Ewscitabie 0O/ = / \ \ Windows 10 Enterprise Edition (x64) Windows 10V 10019044  Jun2320220810AM L
Actions / Settings 0 s = / i \ Windows 10 Enterprise Edtion (x64) Windows 10V.. 10019044 Jun17,20220122PM L
P Scan Systems. AYA® A

0 /s ® i\ \ Wiedows 11 Enterprise Edition (x64) Windows 11V.. 10022000 Jun22.20221154AM L
1) Fie Scan Rukes AW R A

0 /s ® f \ \ Windows 10 Enterprise Eiton (x64) Windows 10V 10019044 Jn22.20220847PM L
 scan Settings oy é ot ®

0O/ = Y \ Wivdows 11 Enterprive Edition (x6) Windows 11V, 10022000 Jun23.20220449AM L
0 Software Metering "' A"
@ Mansgs Licerisss 0 7 = & \ Windows 11 Enterprise Edition (x64) Windows 11V.. 10022000 May24,2021133AM L
3 Manage Software Category O/ w \ Windows 11 Enterprise Edition (x64) Windows 11V 10022000 Jn22.20220408PM L
£ Configure Alerts. 0O/ = % \ Windows 11 Enterprise Edition (x64) Windows 11V.. 10022000  Jun15,20220104PM L
Schackah Sow / = / i\ \ Windows 10 Enterprise Edition (x64) Windows 10V.. 10019044 Jun22.20221110AM L

0O/ = f \ WWindoms 11 Enterprise Edition (x64) Windows 11V.. 10022000 Jin2220221119AM L

T DA N Fa Vs N LY N - Wndrwase 11 Fmbaerwice Fritinn fvAd) Windmwe 112 10029000 hin 73 MD20K22 60 ﬂ




Was ist Patchmanagement

> Kontrolle Giber Updates von Betriebssystemen oder Anwendungen

> Eine wichtige Saule in der IT-Sicherheit und des Lifecycle-Managements von
IT-Systemen

> Es sollte ein definierter und standardisierter Prozess zur Sicherung der
Compliance eines Unternehmens sein

> Esist ein wichtiger Bestandteil eines jeden Schwachstellenmanagement-
Programms (Vulnerability Management)
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Schritte Patch-Management
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Warum patchen?
Warum patchen Unternehmen nicht oder nur unzureichend...

)

)

)

)

Berlichtigte Legacy-Systeme
Angst vor Ausfallen, die mit der Aktualisierung der Plattform einhergehen kdnnten

Keine geeignete Softwareldsung die zur Entlastung beitragt (viele manuelle
Tatigkeiten / WSUS)

Abhangigkeiten von anderen Systemen

‘(klll MUST

Warum sollte man patchen... év\‘ i m:ne,,en.,,mf

)

)

Sicherheit
Systemverfligbarkeit
Compliance (z.B. Versicherungsschutz Cybercrime Versicherungen)

Funktionsverbesserungen

Es gibt heutzutage fast keinen Grund mehr nicht zu Patchen
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Warum ist regelmaldiges patchen

wichtiger denn je, jedoch mit Bedacht

erfasster Fille Differenz. Differenz Fille in %,

{absolut) erfasster Fille | erfasster Fille

Quote (AQ)

> Cybercrimefalle haben sich seit 2015 in Summe mehr als 87.106
verdreifacht (2015 ~45.000 Falle | BSI CyberCrime 100514
Bundeslagebild 2021) 108.474

124137

> Unterschiedliche Plattformen und Anwendungen bieten ein

Einfallstor wenn nicht gepatcht 122,800
> WannaCry, Exchange Liicke, MSDT Zero-Day-Liicke (Follina), oo 20

Log4j, ThirdParty Anwendungen uvm...
Abbildung 6: Erfasste und aufgeklirte Falle (absolute und prozentuale Angaben inkL der jeweiligen Aufklirungsquote) in
Deutschland von 2017 bis 2021 - Tabelleniibersicht mit alten und neuen Erfassungsmodalititen

> Nicht allem muss ein Patch verpasst werden, hier gilt es
abzuwagen

> Jedes Unternehmen muss selbst entscheiden, welche der
Optionen Situationsbedingt am besten passt, patchen sollte
aber die angestrebte Lésung sein.
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Patch-Management und
Schwachstellenmanagement

> Patch-Management” und ,Schwachstellenmanagement®
werden manchmal als synonym verwendet, es gibt jedoch
Unterschiede

> beide Strategien zielen darauf ab, Risiken zu mindern

> Mit Schwachstellenmanagement werden Liicken erkannt,
priorisiert und gemeldet

> Mit einem Patch-Management werden diese Luicken
zielgerichtet beseitigt

> Beide Systeme zusammen erm(‘j%Iichen es fundierte und
wirksame Entscheidungen zu tretfen, Liicken zu schlielen und
Systeme friihzeitig abzusichern




Automatisieren von Patch-Management

WELCHE VORTEILE BRINGT DIE AUTOMATISIERUNG VON PATCH MANAGEMENT?

)

)

Erhéhung des IT-Sicherheitsniveaus und der Kosteneffizienz der Unternehmens-IT

Mit Automatisierung konnen Sie haufige Aufgaben vereinheitlichen, manuelle Fehler reduzieren und dafiir sorgen, dass
sich Ihre Mitarbeiter vermehrt neuen und innovativen Ideen widmen kénnen.

Sicherstellen der IT-Compliance und Reporting (Visibilitat der Systeme und Anwendungen sowie Reports)

Einhalten der Richtlinien, wie empfohlen durch BSI-Grundschutz oder die internationale Norm ISO/IEC 27001
(zeitnahes Einspielen sicherheitsrelevanter Patches und Updates)
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Dariber hinaus ist es nie eine schlechte Idee, ein Drittunternehmen hinzuzuziehen,
das Ihnen hilft, Ihr Unternehmen mit einem Patch- und Update-Zeitplan zu
unterstitzen, der mit Ihrem Geschaftsbetrieb synchronisiert ist.

,Wir konnen lhnen dabei helfen!”

Besuchen Sie uns am Managed Service Stand und gewinnen Sie eine Teststellung
unseres Patch-Managements aus unserem Service-Katalog
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Active Directory und
Berechtigungsmanagement

IT for
innovators.

Member of ACP Group
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Active Directory und Berechtigungsmanagement

Analysieren

Priufen &
Dokumentieren

Optimieren

Monitoren &

MELTELIE Harten

v
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Active Directory und Berechtigungsmanagement

AD Sicherheit in den Blick riicken — Verantwortlichkeit auch Rechtlich!

"Know your Backyard" - Kenne Deinen Hinterhof

=  Wiederkehrende Prifungen

"Perform Security Controls periodically"

=  Monitoring und Harten - Berichte fur Chef und Prufer

"Prove to the management and auditors you are doing something"

=  Managen - Wie Effektiv sind meine MalRnhahmen

"Follow the effectiveness of your controls"

=  Optimierung — Schritthalten mit aktuellen Bedrohungen

"Be at the tail of hackers"



Analysieren

Active Directory:
- Design
- Verantwortlichkeiten

- Risikobewertung

Berechtigungsmanagement:
- Ist-Situation dokumentieren
- Berichte zu direkten Berechtigungen, verwaiste Benutzer,
verschachtelte Gruppen etc.

- interaktive Suche
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Domain Risk Level: 100 / 100

Analysetool Active Directory e U——

better

100 >

dbject : 66 /100 S rules Trusts : 0 /100 on

* Rund 200 Prifungen gegen das AD - s‘

Jout operations related to user or It is about links between two Active

puter objects —— Directories

/ivileged Accounts : 100 /100 9 rules Anomalies : 100 /100 14n
m

atched 4 ~ mat
| ] B eWe rt u n itis about administrators of the Active § ‘ Itis about specific security control points
Directory

Trusts Anomalies
T

Privileged accounts

Account takd

» Handlungsempfehlungen ®

Indicators
50

n,

Admin contry

» Regelmalliges Update des Regelsets (2022-06-25)

= Vergleich mit anderen AD

ty management | Read-Only Domain Controllers Password retrieval

Reconnaissance

‘Temporary admins

= Vergleich mit friheren Checks - Regelméaligkeit!

Weak password

Jend:

iscore is 0 - no risk identified but some improvements detected
score between 1 and 10 - a few actions have been identified
score between 10 and 30 - rules should be looked with attention

score higher than 30 - major risks identified

>>> Braucht jeder, der ein AD betreibt — allerwenigstens einmal
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Beispiel einer Priafung mit Handlungsempfehlung

Check the process of registration of computers to the domain

Rule ID:
S-ADRegistration

Description:
The purpose is to ensure that basic users cannot register extra computers in the domain

Technical explanation:
By default, a basic user can register up to 10 computers within the domain. This default configuration represents a security issue as basic users
shouldn't be able to create such accounts and this task should be handled by administrators.

Advised solution:

To solve the issue, limit the number of extra computers that can be registered by a basic user. It can be reduced by modifying the value of ms-D5-
MachineAccountQuota to zero (0). Another solution can be to remove altogether the authenticated users group in the domain controllers policy.
Do note that if you need to set delegation to an account so it can add computers to the domain, it can be done through 2 methods: Delegation
in the OU or by assigning the SeMachineAccountPrivilege to a special group

Points:
10 points if present

Documenta

The subnet declaration is incomplete [4 [P of DC not found in declared subnets] + 5 Point(s)
Presence of non-supported version of Windows 10 = 3 + 5 Point(s)
+ 1 Point(s)

Number of accounts which has never-expiring passwords: 31
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Regelmalig prufen und dokumentieren

Active Directory:

- Leichen im Keller

- AD Verbindungen oder

- bekannte Schwachstellen und Sicherheitsstandards

mit Empfehlungen

Berechtigungsmanagement:

- Erstellung und Léschung von AD Elementen
- privilegiertes Accountmanagement

- Zugriff auf vertrauliche Daten

- aktive Nachfrage beim Datenverantwortlichen
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Analyse ur

E:\shares\daten (|
<

Z
r, Auth

@
(
(

Konten m

o Benut

Q aabbecde
@ admin ne
Q Administ
® app layer
Q citrix-adn
@ dbadmin
ﬁ‘ Defaultfs

Be ersTeLlE .
Q feig netfeiglab (
&Y

W) Attribut geandert

AD Logga fir : (DC=lab-dcT)

Anderung durch NT-AUTORITAT\SYSTEM:

Eigenschaftswert 'nT3ecurityDescriptor’ bei
DC=fs DC=: s.on=MicrosoftDNS.DC =DomainDnsfones DE
Domain Users
DACL
#1 of 27

Type: Access Allowed

Permissions: Create All Child Objects|Delete All Child Objects|List Contents|all Validated Writes|Read All
Properties|Write All Properties|Delete Subtree]all Extended Rights|Delete|Read Permissions|Madify Permissions|
Madify Owner

Trustes: 5-1-5-21-1252171153-241117983-551601167-1106
#2of 27

Type: Access Allowed

Permissions: Create All Child Objects|Delete All Child Objects|List Contents|all Validated Writes|Read All
Properties|Write All Properties|Delete Subtree]all Extended Rights|Delete|Read Permissions|Madify Permissions|
Madify Owner

Trustee: Enterprise Domain Controllers

gedndert in 'Group:

#3of 27

Mfeig) 6 {0

{0y
>

>
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Zusammenfassung

= AD analysieren > Handlungsempfehlungen bewerten und

umsetzen - regelmafige Priufung

= Berechtigungskonzept mit Rechte- und

der Umsetzung mit Tools,

regelmalige Prufung und Monitoring

=  Wir bieten Workshops flr Umsetzung
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Backup — Sicher vor Ransomware

IT for
innovators.

Member of ACP Group
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Ja logisch backupen wir!

N

Aber:
'

Ist die Umgebung sicher implementiert?

BACKUP

= Vor Datenverlust?
= Vor Angriffen?

» Vor dem eigenen Personal?
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Das Backup Repository gegen Angriffe schitzen BRAI ;

Das beste Backup nutzt nichts, wenn Ransomware das Backup Repository [6scht!

Production Virtual
Infrastructure w pirectory of Ex\Backup SQL.VM.vbk @

OS/Hypervisor

Storage
Snapshot

Storage Snapshot e
4o
2 it @

Traditional vs Catalyst based Veeam Backup Repositories

BB e B Oracle.VM.vbk

Volume serial Number is 6AE5-29

2016-07-27 16:04 <DIR>

o 2016-07-27 16:04 <DIR> .. bk
NG 2016-07-27 16:05 <DIR> Job-Oracle DCVM V
: " 2015-11-18 18:19 <DIR> Job-SQL
2015-11-18 18:19 <DIR> VeeamConfigBackup
0 File(s) bytes

s vt
4 pir(s) 17,381,437,440 bytes free .|

All restore points are encrypted !

I ;
: * Oracle.VM.vbk

. : . NAS Share | SQL.VM.vbk
oy« 1 DC.VM.vbk
(‘j ‘ : All restore points are encrypted !
R Pro\)’:jggzcvay. No Access!
| Ah=paipdp iy AR o Zugriff nur per APl der

Software T Oracle.VM.vbk
| Catalyst API/ o SQL.VM.vbk

- i Veeam . : DC.VM.vbk
apes Oftline* Transport - - ;
- raus aus der Library! StoreOnce/ All restore points are HEALTHY !

Linux-Repo
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Mal nachgedacht:

* Wo steht meine Backupumgebung physikalisch?

*  Wie ist meine Umgebung implementiert (IP/VLAN)?

*  Wer kommt bis zum Login bzw. der GUI?

*  Wer hat darauf Zugriff (Authentifizierung) mit welchen Rechten?

* Wie ist mein Datenfluss?

* Compliance?

Golden-Rule erfullt: 3-2-1(-1-0)?

3 Kopien — 2 Medien — 1 Medienbruch (- 1 Offline — O Fehler)
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Wo steht meine Backupumgebung physikalisch?

Im Serverraum am Standort?

* In einem zweiten Brandabschnitt?

« In einer anderen Filiale/Aul3enstelle?

* Wer hat Zugang zu den Raumen/Systemen?

« Auslagerung in die Cloud/Tape - Offline?
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Wie ist meine Umgebung implementiert (IP/VLAN)?

Welche Bandbreiten sind vorhanden (Line-Speed)?
* NIC-Teaming mdglich/sinnvoll?

 |n welchen IP-Netz bzw. VLAN?

* Wo ist dies geroutet (default Gateway)?
* Welche ACLs (Firewall) sind konfiguriert?

« Wann wurden diese das letzte mal gepruft?

* Wo/Wie sind die remote Management-Cards (iLO, CIMC, IPMI,
IDRAC, etc.) implementiert?
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Wer hat welche Berechtigungen?

*  Wer kommt bis zur GUI, soll er das auch?

Wer kommt an die Logindaten?

» Wo sind die Logindaten gespeichert (Keylogger)?
« Wogegen wird Authentifiziert (AD/Workgroup)?

» Direkter oder indirekter Zugriff (Jumphost)?

« Gibt es ein (mehrstufiges) Berechtigungskonzept?

* Vieraugenprinzip beim Restore?




COMPUTERSYSTEME

Wie ist mein Datenfluss?

« Lauft dieser optimal?

* Ist die physikalische Anbindung redundant?

* Welche Backupmethode wird verwendet (SAN/HotAdd/NBD)?
* Wie ist der Datenfluss beim Restore?

« Gibt es Bottlenecks wegen der Implementierung (Routing)?

* Wie ist die Infrastruktur eingebunden (DNS bei DR)?

« Welche Bandbreiten sind Richtung Cloud vorhanden?
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Compliance — oder die Orga drum herum:

* Prufung der Backups, DR-Test automatisieren?

*  Wer dokumentiert bzw. protokoliert die Ergebnisse?

* Gibt es einen Wiederanlaufplan fir den DR-Fall?

* Gibt es rechtliche Vorgaben flr Backup/Restore (Versicherung)?
« SLAs fur Vorhaltezeiten (GFS)?

« ,Plan-B“ fur verschlusselte Backups (wo ist das Passwort)?

« Automatische Alarmierung bei Anomalien (Ransomware)?

» Einhaltung des Backupfensters (RPO) und Wiederherstellungszeiten (RTO)?
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So kann eine (Veeam-) Umgebur)g am Ende aussehen:

Brandabschnitt 1

HyperVisor

Veeam B&R Mgmt+Tape
MS WinServer 2022

Temp. Speicher
fiir Tape-Restore

Veeam Linux Repository #2
oder NAS-Device

Q Brandabschnitt 2

HyperVisor

primar-Backup

HPE StoreOnce oder
Veeam Linux Repository #1

Tape
Library
=

[ 1]

sekundar-Backup

Absicherung Windows: Absicherung Linux:

- Workgroup - Immuteable Backup > 7 Tage
- Service-Accounts - sshd-Zugriff angepasst

- personalisierte User - Ubuntu Firewall/IP-Tables

- Windows-Firewall - Fail2Ban

- Keine GUI, Service-Accounts
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WS COMPUTERSYSTEME AG

Coming soon: SWS BackupVault

Der Ransomeware-Sichere Backuptresor der SWS

* Mehrstufiges Security-Konzept

« ManagedService
« Laufzeit 60 Monate
« Kapazitat von 16 TB bis 128 TB Netto-Kapazitat

« Anbindung per 1 Gbit/sec oder 10 Gbit/sec

» geschlossene BlackBox incl. Monitoring
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Die SWS kann helfen!

= Disruptive IT

» Cloud Management

» Netzwerksegmentierung und Flowanalyse
= Berechtigungsmanagement

» Patchmanagement

= Monitoring und Analytics

» Backup — sicher vor Ransomware




