Schnelle Hilfe im lhr Nutzen
Worst Case > tomercres vecr

Erkennen, analysieren & abwehren Auswertung, Analyse und Vali-
. . . . . . dierung von Sicherheitsvorfallen
Eine schnelle Reaktion sowie genaue Analyse sind unverzichtbar, wenn ein °
durch SOC Experten
Angriff auf Ihr Unternehmen rasch eingeddmmt und der Schaden minimiert
werden sollen. Unsere Experten beginnen nach einem Sicherheitsvorfall um- Rasche Eindammung durch
gehend mit der Untersuchung: konkrete Handlungsempfehlungen

SchlieBung von Sicherheitsliicken

Erkennen & identifizieren
In der ertsen Phase wird festgestellt, ob ein Breach stattgefunden

|

in lhrem System

- hat, worum es sich genau handelt und welche Systeme betroffen sind. e
Kosten-und Aufwandsminimierung

Bewertung durch Managed Service Angebot
Als nachstes wird analysiert, welche Auswirkungen der Vorfall auf |hr
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Kundennetzwerk hat.

Einddmmen & bereinigen

AnschlieRend werden alle nétigen Schritte getroffen, um die
Schwachstelle nachhaltig zu schlieBen und lhre Funktionalitdt wie-
derherzustellen.

S®'C Austria

Wir erscannen Gefahren

Der Abschluss eines Incident Response Einsatzes bildet ein detaillierter
Incident Report. In diesem Endbericht sind sémtliche relevante Informati-
onen von Beginn bis Abschluss des Vorfalls enthalten. Unter anderem eine
detaillierte Attack-Timeline, Analyseergebnisse sowie vorgeschlagene und
umgesetzte Malknahmen. Preis auf

Gemeinsame Strategie Abr:if::gnge
Mit ACP stehen Ihnen starke Ressourcen sowie langjahrige Experten zur Seite. Ansprechpartner
Bereits im Vorfeld eines Sicherheitsvorfalls legen wir gemeinsam Rahmenbe-
dingungen fir den Ernstfall fest. Hat ein Angriff stattgefunden, beleuchten wir
nach Wiederherstellung Ihrer Funktionalitdt die veranlassten Schritte und pla-
nen noch umzusetzende Schutzmalnahmen.

Sicherheit bekommen, erhalten und langfristig steigern

Sie méchten vorab auf Nummer Sicher gehen? Bei Bedarf steht Ihnen ein SOC
Experte auch fir die Durchfiihrung von sicherheitstechnischen oder forensischen
Analysen zur Verfiigung.

Beispiele dafir sind:

*  Prifung von Phishing-Mails in Hinblick auf potenziellen Schaden und Méglich-

IRS

keiten zur Nachschéarfung der eigenen E-Mail-Security @ O
Im Falle eines Cybersecurity Incidents ist es essentiell, die *  Malware-Forensik von PDF und Office-Dokumenten
richtigen Handlungen zutreffenund auf erfahrenes Personal *  Untersuchung von Windows-Clients bzw. Servern auf potenziellen Malware- V/4 I | A\N
.. . . . . Befall bzw. Anzeichen von Cyberattacken
zuruckzugrelfen. Mit unserem Incident Response Service »  Ersteinschatzung ob vermutete Security Incidents einer weitergehenden Sie méchten mehr tiber unsere
beraten wir Sie im Vorfeld und legen notwendige Rahmenbe- Behandlung bediirfen. Security-Lésungen erfahren?

dingungen fest, um im Ernstfall sofort reagieren zu kdnnen Dann wenden Sie sich bitte an:
Unsere Expert*innen beraten Sie im Zuge der Analysen auch dahingehend, wie
die untersuchten Vorfalle in Zukunft mit denrichtigen Malknahmen proaktiv security@acp.at

reduziert werdenkdnnen. www.acp.at/soc

und den aufgetretenen Vorfall zu analysieren, zu bewerten

innovators.

sowie die notwendigen Gegenmalinahmen einzuleiten.




