as Krankenhaus Agatharied

Die Sicherheitslésungen der bestehenden Firewall-Pro-
dukte waren fir das Krankenhaus Agatharied funktio-
nal Uberaltert. Sie entsprachen nicht mehr den aktuel-
len Sicherheitsstandards und den Anforderungen des
Krankenhauses. Es gab keine Next-Generation Firewall
(NGFW), die in der Lage ware, Inhalte des internen Da-
tenverkehrs zu filtern und als bedrohlich einzustufen.
Die bestehende L6sung war nur minimal bis gar nicht
skalierbar und kaum erweiterbar.

Fir die Mitarbeiter gab es dadurch Einschrankungen in
der E-Mail-Kommunikation, da E-Mail-Anhange von ex-
ternen Absendern meist geblockt wurden. Die aktuelle
L6sung konnte nicht die Sicherheit gewahrleisten, die fir
ein grolRes Krankenhaus wie Agatharied bendtigt wurde.

Fakten

Krankenhaus Agatharied gGmbH

Mitarbeiter: 1000
Branche: Gesundheitswesen
Thema: Netzwerk und Security
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Akademisches Lehrkrankenhaus der LMU Miinchen
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Krankenhaus Agatharied gGmbH

Der Kunde

Krankenhaus Agatharied
gGmbH

Das Krankenhaus Agatharied ist eine
gemeinniitzige GmbH unter der Tréger-
schaft des Landkreises Miesbach. Das
Krankenhaus wurde auf griiner Wiese neu
erbaut und 1998 eréffnet. Somit wurde das
medizinische und pflegerische Know-how
der damals vier Krankenhauser in Holzkir-
chen, Hausham, Tegernsee und Miesbach
an einem Standort inmitten des Landkrei-
ses Miesbach zusammengefiihrt. Es stellt
die qualitativ hochwertige medizinische
Versorgung fiir die 100.000 Biirgerinnen
und Biirger der Region sicher. Das Kranken-
haus beschaftigt rund 1.000 Mitarbeiter.

Seit 2004 ist das Krankenhaus Agatharied
Lehrkrankenhaus der Ludwig-Maximilian-
Universitat Miinchen. Es verfiigt tiber 350
Betten und bietet ein breites medizini-
sches Leistungsspektrum an. Dazu gehdren
unter anderem Viszeral- und GeféRchi-
rurgie, Kardiologie, Neurologie, sowie
Unfallchirurgie und Orthopadie.

Die Herausforderung

Rein lokale Umsetzung der
Sicherheitslosung

Aufgrund der hohen Anforderungen an den
Datenschutz eines Krankenhauses miissen
die Sicherheitslésungen zum Schutz der IT-
Infrastruktur héchste Anforderungen erfil-

len. Aufgrund dessen wollte das Klinikum
Agatharied die aktuelle Security-Lésung im
hauseigenen Rechenzentrum betreiben und
nicht in der Cloud auslagern. Denn die sen-
siblen, medizinischen Kundendaten unter-
liegen hochstem Datenschutz und miissen
durch entsprechende SchutzmaRnahmen
inhouse gesichert sein. Hier geht es zudem
darum, die medizintechnischen Gerdte vom
tibrigen Netzwerk abzuschotten und gleich-
zeitig den im Gesundheitswesen geforder-
ten Datenaustausch zu erméglichen. ,Eine
weitere Herausforderung war die sichere
Integration der neuen L&sung in die bereits
bestehende IT-Infrastruktur”, erldutert
Heiko Noack, Kundenbetreuer der ACP die
Herausforderung dieses Projektes.
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Die Losung

Der Nutzen

Sichere IT-Systeme durch
Fortinet Firewalls

Sicherheitsldsungen zum Schutz der IT-
Infrastruktur eines Krankenhauses miissen
héchste Anforderungen erfiillen. Sie
miissen Schutz vor aktuellen Bedrohungen
bieten. Deshalb hat die IT-Abteilung mit der
Unterstiitzung der ACP die veralteten Si-
cherheitsmalnahmen durch eine Fortigate
Firewall ausgetauscht. Sie wehrt sowohl
bekannte, als auch neuartige Gefahren
zuverlassig ab. ,Ein zentraler Baustein der
Security-Architektur ist die leistungsfahige
Next-Generation Firewall von Fortinet.

Sie schiitzt die IT-Umgebung in Echtzeit
vor Netzwerk- und Content-basierenden
Bedrohungen®, erklart Christian Schwaller,
Security Consultant der ACP, die gewahlte
Lésung. Parallel dazu wurde ein MailGate-
way, die sogenannte FortiMail eingerichtet.
Sie dient dazu Spam und externe E-Mails
mit bekannter Malware zuverldssig abzu-
fangen und gleichzeitig iberpriift sie auch
die ausgehenden E-Mails auf potentielle
Schadsoftware.

Fir die Abwehr von neuartiger, hochentwi-
ckelter Ransomware wurde zuséatzlich eine
Sandbox-Lésung eingebaut - die FortiSand-
box. Sie analysiert verddchtige Dateien wie
Office-Dokumente, PDF's oder ZIP-Dateien
in einer geschiitzten Umgebung und gibt
nur unbedenkliche Dateien fiir den Anwen-
der frei. Die FortiSandbox arbeitet nicht
nur mit FortiMail zusammen, sondern ldsst
sich auch mit der FortiGate-Plattform ver-
binden. Die IT-Sicherheitsstruktur bietet
somit einen rundum Schutz vor aktuellen
Bedrohungen.

Geringerer Aufwand bei der
Sicherheitsiiberpriifung

,Die FortiGate-Systeme ermdglichen

eine sichere Kommunikation zwischen

den verschiedenen Netzwerksegmenten
des Krankenhauses - ohne Einbulen bei
der Performance”, konkretisiert Christian
Schwaller die Vorteile der Losung. FortiMail
fangt Spam und E-Mails mit bekannter Mal-
ware zuverldssig ab. Dariiber hinaus spielen
die einzelnen Fortinet-Komponenten gut
zusammen und bilden zusammen eine
hochentwickelte Sicherheitsarchitektur.
,Fir die Abwehr von Ransomware empfahl
uns ACP den Einsatz von FortiSandbox”,
erldutert Andreas Meier, IT-Verantwort-
licher im Krankenhaus Agatharied den
Einsatz der Sicherheitslosung. ,Es werden
dadurch schéadliche Elemente von externen
Absendern automatisch blockiert und ent-
sprechende Warnungen an das Sicherheits-
system von Fortinet Gbermittelt’ Dadurch
ist der Schutz aller sensiblen Daten der
Mitarbeiter und Kunden des Krankenhauses
gewdhrleistet.

Zudem wurde durch diese Losung auch auf
den Anwender Riicksicht genommen, da die
Systeme ohne Sensibilisierung eingefiihrt
werden konnten. Die SicherheitsmaRnah-
men von Fortinet laufen im Hintergrund ab
und der Nutzer bekommt nur die sicheren
Anhange weitergeleitet. Zusatzlich ist

der Einsatz des gewahlten Weges eine zu-
kunftsorientierte Lésung, denn die Leistung
der Fortinet-Firewall ist bei Bedarf flexibel
skalierbar. Das heilt, bei steigenden
Anforderungen konnen die eingesetzten
Komponenten leicht erweitert und auf
neuere Malware angepasst werden.
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,Die Umsetzung
der Losung
hat hervorragend
funktioniert.
Angefangen von
der kompetenten
Beratung der ACP-
Experten Giber die

schnelle Lieferung bis
hin zur vollstandigen
Installation!

Andreas Meier

IT-Verantwortlicher
im Krankenhaus Agatharied

,Wir nehmen die aktuellen, neuartigen
Bedrohungen wie Ransomware sehr ernst.
ACP hat uns ein kompetentes, zuverlas-
siges Team zur Umsetzung der Lésung an
die Seite gestellt. Es wurde durch ACP

ein zukunftsfahiges Datenschutzkonzept
aufgebaut, damit die sensiblen Kunden-
daten sicher inhouse gespeichert werden.
Es werden alle Anforderungen fiir unsere
Sicherheitsbelange abgedeckt! stellt
Andreas Meier fest. Und weiter: ,Die
Umsetzung der Lésung hat hervorragend
funktioniert. Angefangen von der kompe-
tenten Beratung der ACP-Experten iber die
schnelle Lieferung bis hin zur vollstandigen
Installation!
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